
Resumen. Los Almacenes de Datos (Data Warehouses, DW’s), 
Bases de Datos Multidimensionales y aplicaciones de 
Procesamiento Analítico En-Línea (On-Line Analytical 
Processing, OLAP) son usados como un mecanismo muy poderoso 
para descubrir información de negocio crucial en la toma de 
decisiones estratégicas de las empresas. Considerando de extrema 
importancia la información manejada por este tipo de 
aplicaciones, es esencial definir y hacer cumplir medidas de 
seguridad desde las etapas tempranas del diseño del DW. Además, 
la confidencialidad es un requisito especialmente importante para 
aplicaciones basadas en modelos multidimensionales (MD), ya que 
la información de negocio, que es muy sensible, puede ser 
descubierta ejecutando simples consultas. En los últimos años, se 
han propuesto una serie de aproximaciones para realizar el diseño 
conceptual de los DW’s siguiendo el paradigma de modelado MD. 
Sin embargo, ninguna de estas propuestas considera la seguridad 
como un elemento importante en sus modelos, y por tanto, no 
permiten especificar restricciones de confidencialidad para ser 
cumplidas por las aplicaciones que usarán estos modelos MD. En 
este artículo, analizamos los problemas de confidencialidad de los 
DW’s y presentamos un profile del Lenguaje de Modelado 
Unificado (UML) que nos permite especificar los principales 
aspectos de seguridad en el modelado conceptual MD, 
permitiendo diseñar DW´s seguros. Adicionalmente, mostramos 
los beneficios de nuestro profile aplicándolo a un ejemplo. 

Palabras Clave—Modelos de datos, seguridad, seguridad de 
datos, métodos orientados a objetos. 

I.  INTRODUCCIÓN

a seguridad de la información es un serio requisito que 
debe ser cuidadosamente considerado, no como un 
aspecto aislado, sino como un elemento que esté presente 

en todas las etapas del ciclo de vida del desarrollo, desde el 
análisis de requisitos hasta la implementación y mantenimiento 
[4], [6]. Se han propuesto diferentes ideas para la integración 
de la seguridad en el proceso de desarrollo de sistemas, pero 
sólo consideran la seguridad de la información desde un punto 
de vista criptográfico [9]. Chung et al. también enfatizan la 
integración de los requisitos de seguridad en el diseño, 
ofreciendo a los diseñadores modelos que especifican aspectos 
de seguridad, pero sin abordar temas específicos de bases de 
datos y DW´s [1]. MOMT [15] es una propuesta que trata de 
integrar la seguridad en el modelado conceptual, pero no cubre 
el proceso de desarrollo completo y no ha tenido mucho 
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reconocimiento. Otra propuesta interesante es UMLsec [10], 
pero sólo trata con sistemas de información en general, 
mientras que el diseño conceptual de bases de datos y DW’s 
no es considerado. Existe, también, una propuesta 
metodológica y un conjunto de modelos para diseñar bases de 
datos seguras [5] para ser implementadas con Oracle9i Label 
Security (OLS). Unida a la anterior metodología, la propuesta 
de un Lenguaje de Restricciones de Seguridad Orientado a 
Objetos (Object Security Constraint Language, OSCL) [16], 
permite especificar restricciones de seguridad en el proceso de 
diseño conceptual y lógico de bases de datos. Sin embargo, las 
propuestas anteriores no consideran el diseño de modelos MD 
seguros para DW`s.  

En la literatura podemos encontrar diversas iniciativas para 
incluir seguridad en DW’s [11], [12], [17], [18]. Muchas de 
ellas están enfocadas a aspectos específicos relacionados con 
el control de acceso, la seguridad multinivel, sus aplicaciones 
en bases de datos federadas, aplicaciones con herramientas 
comerciales, etc. Sin embargo, ninguna de ellas considera los 
aspectos de seguridad en todas las etapas del ciclo de 
desarrollo ni la introducción de la seguridad en el diseño 
conceptual MD. En cuanto al diseño de DW`s, veremos que 
varios enfoques se han propuesto para representar las 
principales propiedades MD a nivel conceptual [8], [19], [21]. 
Estas propuestas proporcionan sus propias notaciones gráficas 
no estándares, y ninguna de ellas ha sido ampliamente 
aceptada como un modelo conceptual estándar para el 
modelado MD. Recientemente otro enfoque [14], [20] ha sido 
propuesto para realizar el modelado conceptual MD orientado 
a objetos (OO). Esta propuesta es una extensión de UML 
(profile), que se define en base a los mecanismos de extensión 
estándar (estereotipos, valores etiquetados y restricciones) 
provistos por UML. Sin embargo, ninguno de estos enfoques 
de modelado MD considera la seguridad como un aspecto 
importante de sus modelos conceptuales, por lo que no 
resuelven el problema de la seguridad en estos tipos de 
sistemas. 

La seguridad, y en concreto la confidencialidad, es un 
aspecto muy importante para los almacenes de datos, debido a 
que los constantes cambios en las peticiones de los usuarios y 
en las fuentes de datos obligan a una mayor flexibilidad, pero 
también a un mayor control en la confidencialidad de la 
información. Un aspecto importante a considerar en almacenes 
de datos, que lo diferencia de los sistemas operacionales, es 
que la información no se trata de forma estática, sino que 
cobra importancia la evolución de la misma a lo largo del 
tiempo, es decir, su historia, para lo cual deben establecerse 
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los mecanismos que permitan la confidencialidad de tal 
cantidad de información. 

En este artículo, presentamos un profile que nos permite 
representar la información de seguridad de los datos y  
restricciones de los DW’s en el modelado MD a nivel 
conceptual. Esta propuesta se basa en el modelo de seguridad 
multinivel, considerando únicamente la operación de lectura 
(read) ya que ésta es la operación más común en aplicaciones 
de usuario final. Este modelo nos permite clasificar tanto la 
información como al usuario en clases de seguridad, y así 
hacer cumplir el control de acceso obligatorio. El uso de este 
enfoque, permite implementar los modelos MD seguros con 
cualquiera de los SGBD que son capaces de implementar 
bases de datos multinivel, tales como OLS [13] y DB2 
Universal Database (UDB) [3].  

El resto de este artículo se estructura así: En la sección II 
proponemos la nueva extensión de UML para el modelado 
MD seguro. La sección III ilustra un caso de estudio aplicando 
nuestra extensión de UML. Finalmente, en la sección IV 
presentamos las principales conclusiones e introducimos el 
trabajo futuro. 

II.  EXTENSIÓN DE UML PARA EL MODELADO 
MULTIDIMENSIONAL SEGURO

En este trabajo, nos basamos en un enfoque de modelado 
MD que utiliza UML para representar las propiedades 
estructurales de los modelos MD [14], [20]. El objetivo de 
nuestra extensión de UML es permitir que sea posible diseñar 
modelos conceptuales MD, pero clasificando la información 
para definir qué propiedades tiene que poseer el usuario para 
tener derecho a acceder a la información. Por tanto, 
consideramos tres etapas principales: 
1) Definición precisa de la organización de usuarios que 

tendrá acceso al sistema MD. Podemos definir un nivel 
preciso de granularidad considerando tres formas de 
organización de usuarios: Niveles de seguridad (que indican 
el nivel de acreditación del usuario), Categorías de usuario 
(que indican una clasificación horizontal de usuarios 
atendiendo a ciertos criterios como de separación territorial, 
departamentos, etc.), y Roles de usuario (que indican una 
organización jerárquica de usuarios de acuerdo a sus roles o 
responsabilidades dentro de la organización).  

2) Clasificación de la información del modelo MD. Podemos 
definir para cada elemento del modelo (clase de hecho, 
clase de dimensión, atributo de hecho, etc.) su información 
de seguridad, usando una tupla que esté compuesta de un 
intervalo de niveles de seguridad, un conjunto de categorías 
de usuario, y un conjunto de roles de usuario. 

3) Cumplimiento del control de acceso obligatorio. Las 
operaciones típicas que los usuarios pueden ejecutar en este 
tipo de sistemas son operaciones de consulta. La regla de 
control de acceso para operaciones de lectura es la 
siguiente: Un usuario puede acceder a una información sólo 
si, a) el nivel de seguridad del usuario es mayor o igual que 
el nivel de seguridad de la información, b) todas las 
categorías de usuario que han sido definidas para la 
información están asignadas al usuario, y c) el usuario juega 

al menos uno de los roles que han sido definidos para la 
información.  

Este artículo está enfocado en la segunda etapa, definiendo 
una extensión de UML que nos permite clasificar los 
elementos de seguridad en un modelo conceptual MD y 
especificar restricciones de seguridad. Debemos precisar 
también que la primera etapa se relaciona con aspectos de 
políticas de seguridad definidas en la organización por los 
administradores, lo que está fuera del alcance de este artículo. 

De acuerdo a [2], una extensión de UML comienza con una 
breve descripción y a continuación se describen todos los 
estereotipos, valores etiquetados, y restricciones de la 
extensión. Además de estos elementos, una extensión contiene 
un conjunto de reglas bien formadas. Estas reglas ayudan a 
definir la consistencia semántica (desde un punto de vista 
estático) de la extensión. Por lo tanto, definimos nuestra 
extensión de UML siguiendo el esquema compuesto de los 
siguientes elementos: descripción, prerrequisitos de la 
extensión, nuevos tipos de datos, estereotipos / valores 
etiquetados, reglas bien formadas (definidas tanto en lenguaje 
natural como mediante un conjunto de invariantes definidas 
por medio de expresiones OCL), y comentarios. Para la 
definición de los estereotipos, seguimos la estructura que es 
sugerida en [7], la que está compuesta de un nombre, la 
metaclase base, la descripción, los valores etiquetados y una 
lista de restricciones definidas por medio de OCL. Para la 
definición de valores etiquetados, son definidos el tipo de 
valores etiquetados, la multiplicidad, la descripción, y el valor 
por defecto. 

A.  Descripción 
Esta extensión de UML reutiliza un conjunto de 

estereotipos definidos previamente en [14], y define un 
conjunto de valores etiquetados, estereotipos y restricciones, 
que nos permiten crear modelos MD seguros. Los 20 valores 
etiquetados que hemos definido se aplican a ciertos 
componentes que son especialmente particulares del modelado 
MD (hechos, dimensiones, etc.), permitiéndonos 
representarlos en el modelo MD y en los mismos diagramas 
que describen el resto del sistema. Estos valores etiquetados 
representarán la información sensible (en base a los tipos de 
datos definidos) de los diferentes elementos del modelado 
MD, y nos permitirán especificar restricciones de seguridad 
dependiendo de la información de seguridad y del valor de los 
atributos de los elementos del modelo. El estereotipo 
UserProfile nos ayudará a identificar una clase especial que 
definirá el perfil de los usuarios del sistema. Un conjunto de 
reglas bien formadas definen la semántica del modelo. El uso 
correcto de nuestra extensión es asegurado por la definición de 
restricciones tanto en lenguaje natural como en OCL. De este 
modo, hemos definido 7 nuevos estereotipos: uno que 
especializa el elemento de modelo Class, dos que especializan 
el elemento de modelo Primitive y cuatro que especializan el 
elemento de modelo Enumeration.

En la Fig. 1 hemos representado porciones del metamodelo 
de UML para mostrar donde se ubican nuestros estereotipos. 
Sólo hemos representado las jerarquías de especialización, 
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debido a que el hecho más importante de un estereotipo es la 
clase base de la cual el estereotipo se especializa. En esta 
figura, los nuevos estereotipos se muestran en color gris 

oscuro, mientras que los estereotipos que reutilizamos a partir 
del perfil previo [14] están en un color gris claro y las clases 
propias de UML permanecen en blanco. 

Fig. 1. Extensión de UML con estereotipos 

B.  Prerrequisitos de la Extensión 
Este perfil de UML reutiliza estereotipos que fueron 

previamente definidos en otro profile de UML en [14]. Este 
perfil proporciona los estereotipos, valores etiquetados y 
restricciones que son necesarias para el cumplimiento de las 
propiedades del modelado MD conceptual. Para facilitar la 
comprensión del profile de UML que presentamos y usamos 

en este artículo, ofrecemos un resumen de la especificación de 
estos estereotipos en la Tabla I. 

C.  Tipos de Datos 
Necesitamos la definición de algunos tipos de datos nuevos 

(ver Fig. 2) que serán usados en nuestras definiciones de 
valores etiquetados. En la Fig. 1 podemos ver las clases base 
de las cuales estos nuevos estereotipos se especializan. 

TABLA I
STEREOTIPOS DEL PROFILE DE UML PARA EL MODELADO CONCEPTUAL MD 

ModelElement
(from Core)

Class
(from Core)

Attribute
(from Core)

Association
(from Core)

«stereotype»
Fact

«stereotype»
Dimension

«stereotype»
FactAttribute

«stereotype»
Base

«stereotype»
DimensionAttribute

«stereotype»
Completeness

Namespace
(from Core)

GeneralizableElement
(from Core)

Feature
(from Core)

StructuralFeature
(from Core)

Classifier
(from Core)

Element
(from Core)

Relationship
(from Core)

«stereotype»
OID

«stereotype»
Descriptor

Datatype
(from Core)

Enumeration
(from Core)

Primitive
(from Core)

«stereotype»
Level

«stereotype»
Compartment

«stereotype»
Role

«stereotype»
Levels

«stereotype»
UserProfile

«stereotype»
Attempt

«stereotype»
Privilege

Nombre Clase Base Descripción 
Fact Class Clases de este estereotipo representan hechos en un modelo MD 

Dimension Class Clases de este estereotipo representan dimensiones en un modelo MD 
Base Class Clases de este estereotipo representan niveles de jerarquía de 

dimensiones en un modelo MD 
OID Attribute Atributos de este estereotipo representan atributos OID de clases Fact, 

Dimension o Base en un modelo MD 
Fact-

Attributes 
Attribute Atributos de este estereotipo representan atributos de clases Fact en un 

modelo MD 
Descriptor Attribute Atributos de este estereotipo representan atributos descriptor de clases 

Dimension o Base en un modelo MD 
Dimension-

Attribute 
Attribute Atributos de este estereotipo representan atributos de clases Dimension o 

Base en un modelo MD 
Completeness Association Asociaciones de este estereotipo representan la completitud de una 

asociación entre una clase Dimension y una clase Base o entre dos clases 
Base 
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Fig. 2. Nuevos tipos de datos 

El tipo Level será la enumeración ordenada compuesta por 
todos los niveles de seguridad que se han considerado (estos 
valores serán normalmente unclassified, confidential, secret y 
top Secret). El tipo Levels será un intervalo de niveles 
compuesto por un nivel mínimo y uno máximo. El tipo Role
representará la jerarquía de los roles de usuario que se pueden 
definir para la organización (por simplicidad, no consideramos 
herencia múltiple). El tipo Compartment es la enumeración 
compuesta por todas las categorías de usuario que se han 
considerado en la organización. El tipo Privilege será una 
enumeración de todos los privilegios que han sido 
considerados (estos valores típicamente son read, insert,
delete, update, all). El tipo Attempt será una enumeración de 
todos los tipos de acceso que han sido considerados (estos 
valores, son all, frustratedAttempt, successfullAccess, none).

D.  Valores Etiquetados 
En esta sección, mostramos la definición de diversos 

valores etiquetados de la extensión. La Tabla II muestra 14 de 
los 20 valores etiquetados que forman la extensión. Los 6 
restantes son SecurityLevel, SecurityRoles y 
SecurityCompartments aplicados (con la misma semántica que 
a las clases) tanto a los atributos como a las instancias, y que 
por motivos de espacio no se han incluido en este artículo. 

Todos los valores por defecto de valores etiquetados de 
seguridad del modelo son colecciones vacías. Por otro lado, el 
valor por defecto de valores etiquetados de seguridad para 

cada clase es la menos restrictiva (el menor nivel de seguridad, 
jerarquía de rol de seguridad que ha sido definida para el 
modelo y el conjunto vacío de categorías). El valor por defecto 
de los valores etiquetados de seguridad para los atributos es 
heredado de las clases a la cual pertenecen. 

Si necesitamos especificar la situación en la que los accesos 
a la información de una clase tienen que ser registrados en un 
archivo log para una auditoría futura, deberemos usar los 
valores etiquetados LogType y LogCond en esa clase. Por 
defecto, el valor de LogType es none, de esta manera por 
defecto la auditoría no es necesaria. Por otro lado, si 
necesitamos especificar una restricción de seguridad, podemos 
usar OCL y el valor etiquetado InvolvedClasses para 
especificar en qué situación la restricción debe ser cumplida. 
Por defecto, el valor de este valor etiquetado es la clase con la 
cual la restricción está asociada. Finalmente, si necesitamos 
especificar una restricción de seguridad en la que un usuario o 
un conjunto de usuarios (dependiendo de una condición) 
puede o no acceder a la clase correspondiente, 
independientemente de la información de seguridad de esa 
clase, debemos usar excepciones unidas a los siguientes 
valores etiquetados: InvolvedClasses, ExceptSign,
ExceptPrivilege y ExceptCond. El valor por defecto de 
InvolvedClasses es la propia clase. Para ExceptSign el valor 
por defecto es +, y para ExceptPrivilege es Read.

TABLA II VALORES ETIQUETADOS DE LA EXTENSIÓNΑ

                                                          
Α M se refiere a Multiplicidad 

unclassified
confidential

secret
topSecret

read
insert
delete
update

all

<<enu meration>>
Level

<<datatype>
Levels

<<datatype>>
Role

<<enumeration>>
Compartment

<<enumeration>>
Priv ilege

<<enu meration>>
Attempt

lowerLevel: Level
upperLevel: Level

roleName: String ...
...

all
frustratedAttemp
successfullAccess

none
0 .. *

subRoleOf

unclassified
confidential

secret
topSecret

read
insert
delete
update

all

<<enu meration>>
Level

<<datatype>
Levels

<<datatype>>
Role

<<enumeration>>
Compartment

<<enumeration>>
Priv ilege

<<enu meration>>
Attempt

lowerLevel: Level
upperLevel: Level

roleName: String ...
...

all
frustratedAttemp
successfullAccess

none
0 .. *

subRoleOf

<<enu meration>>
Level

<<datatype>
Levels

<<datatype>>
Role

<<enumeration>>
Compartment

<<enumeration>>
Priv ilege

<<enu meration>>
Attempt

lowerLevel: Level
upperLevel: Level

roleName: String ...
...

all
frustratedAttemp
successfullAccess

none
0 .. *

subRoleOf

Valores Etiquetados del Modelo  
Nombre Tipo M Descripción 
classes Set(OclType) 1..* Especifica todas las clases del modelo. Este nuevo valor 

etiquetado es útil para navegar a través de todas las clases del 
modelo.  

securityLevels Sequence 
(Levels) 

1..* Especifica todos los niveles de seguridad que pueden ser usados 
por los elementos del modelo (ordenados desde el menos al más 
restrictivo). 

securityRoles Role 0..* Especifica la estructura de roles jerárquica que ha sido definida 
para la organización. Este tipo será administrado como un árbol. 

security-
Compartments 

Set 
(Compartment) 

0..* Especifica el conjunto de categorías que han sido definidas para 
la organización.  
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TABLA II VALORES ETIQUETADOS DE LA EXTENSIÓN (CONTINUACIÓN)

E.  Estereotipos 
Necesitamos definir un estereotipo para especificar otros 

tipos de restricciones de seguridad (ver Tabla III). El 
estereotipo UserProfile puede ser necesario para especificar 
restricciones dependiendo de una información particular de un 

usuario o un grupo de usuarios, por ejemplo, dependiendo de 
la nacionalidad del usuario, edad, etc. Así, los tipos de datos y 
valores etiquetados definidos previamente, se aplicarán a los 
estereotipos Fact, Dimension y Base para considerar otros 
aspectos de seguridad. 

Valores Etiquetados de la Clase 
Nombre Tipo M Descripción 

SecurityLevels Levels 1..* Especifica el intervalo de posibles valores de niveles de 
seguridad que una instancia de esta clase puede recibir. Si el 
nivel superior e inferior son iguales, todas las instancias tendrán 
el mismo nivel de seguridad. En caso contrario, el nivel de 
seguridad de la instancia en concreto será definida de acuerdo a 
una restricción de seguridad. 

SecurityRoles Set(Role) 0..* Especifica un conjunto de roles de usuario. Cada rol es la raíz de 
un subárbol de la jerarquía de roles de usuario general definida 
para la organización. Todas las instancias de esta clase pueden 
tener los mismos roles de usuario, o pueden ser subárboles de 
los roles que han sido definidos para la clase. Una restricción de 
seguridad puede decidir los roles de usuario para cada instancia 
de acuerdo al valor de algunos atributos de la instancia. 

Security-
Compartments 

Set 
(Compartment) 

0..* Especifica un conjunto de categorías. Todas las instancias de 
esta clase pueden tener las mismas categorías de usuario, o un 
subconjunto de ellas. Una restricción de seguridad puede decidir 
las categorías de usuario para cada instancia de acuerdo al valor 
de algunos atributos de la instancia. 

LogType Attempt 0..1 Especifica si el acceso debe ser registrado: ninguno, todos los 
accesos, sólo accesos frustrados, o sólo accesos satisfactorios. 

LogCond OCLExpression 0..1 Especifica la condición para que el acceso sea registrado. 
Involved-
Classes 

Set(OclType) 0..* Especifica las clases que deben estar involucradas en una 
consulta para hacer cumplir una excepción. 

ExceptSign {+,-} 0..1 Especifica si una excepción permite (+) o rechaza (-) el acceso a 
las instancias de esta clase a un usuario o a un grupo de usuarios. 

Except-
Privilege 

Set(Privilege) 0..* Especifica los privilegios que el usuario puede recibir o perder. 

ExceptCond OCLExpression 0..* Especifica la condición que los usuarios deben cumplir para ser 
afectados por esta excepción.  

Valores Etiquetados de la Restricción 
Nombre Tipo M Descripción 

Involved-
Classes 

Set(OCLType) 0..* Especifica las clases que están involucradas en una consulta, las 
que deben ser cumplidas en la restricción.  
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TABLA III
ESTEREOTIPO USER PROFILE DE NUESTRA EXTENSIÓN

F.  Reglas bien Formadas 
Hemos identificado y especificado tanto en lenguaje natural 

como en OCL un conjunto de reglas bien formadas que 
describen la semántica estática del modelo. En este artículo, 
por restricciones de espacio no se incluye un detalle de cada 
regla. Estas reglas están agrupadas básicamente de la siguiente 
forma:  

– Valor correcto de los valores etiquetados. 
– La información de seguridad de las instancias. 
– Relaciones entre la información de seguridad de las 

clases y sus atributos. 
– Categorización de las dimensiones. 
– Jerarquías de clasificación. 
– Atributos derivados. 
– Combinación de dimensiones. 

G.  Comentarios 
Además de las reglas bien formadas (que en realidad son 

restricciones inherentes al modelo) identificadas, el diseñador 
puede especificar restricciones de seguridad con OCL. Si la 
información de seguridad de una clase o de un atributo 
depende del valor de un atributo de una instancia, éste puede 

ser expresado como una expresión OCL (ver Figura 4). 
Normalmente, las restricciones de seguridad definidas para 
estereotipos de clases (hecho, dimensión y base) serán 
definidas usando una nota de UML asociada a la clase 
correspondiente. No imponemos más restricciones al 
contenido de estas notas que sólo aquéllas impuestas por las 
definiciones de los valores etiquetados, de manera que 
permitan al diseñador una mayor flexibilidad. 

III.  CASO DE ESTUDIO

En esta sección, aplicamos nuestra extensión para el diseño 
conceptual de un modelo MD seguro en el contexto de un 
sistema de salud típico. Hemos considerado un ejemplo 
reducido para poder enfocar nuestra atención en las 
especificaciones de seguridad. La Fig. 3 (a) muestra la 
jerarquía simplificada de roles de usuario del sistema, y la Fig. 
3 (b) muestra los niveles de seguridad que han sido definidos. 
En este ejemplo no hemos considerado categorías de usuario. 

La Figura 4 muestra un modelo MD que incluye una clase 
de hecho (Admisión), dos dimensiones (Diagnóstico y 
Paciente), dos clases base (Grupo_Diagnos y Ciudad), y una 
clase (PerfilUsuario). 

Fig. 3. (a) Jerarquía de roles de usuario                                          (b) Niveles de seguridad 

EmpleadoHospital

Salud noSalud

Doctor Enfermero Mantenimiento Administrativo

<< enumeration >>
Level

unClassified
confidential

secret
topSecret

Nombre UserProfile 
Clase base Class 

Descripción Clases de este estereotipo contienen todas las propiedades que los sistemas administran 
de los usuarios.  

Restricciones - Esta clase no está asociada con  otras clases 
Self.AssociationsEnd.size()=0 

- No hay más de una clase de este tipo 
Context Model  
Inv self.classes->forAll(oclisTypeOf(UserProfile))->size()<=1 

- El nombre de la clase de este estereotipo será PerfilUsuario
self.className=PerfilUsuario

Valores 
Etiquetados 

Ninguno 

Icono 
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Fig. 4.Ejemplo de modelo multidimensional con información y restricciones de seguridad 

La clase PerfilUsuario (estereotipo UserProfile) contiene la 
información de todos los usuarios que tendrán acceso a este 
modelo multidimensional. La clase de hecho Admisión –
estereotipo Fact- contiene todas las admisiones individuales de 
pacientes en uno o más hospitales, y puede ser accedido por 
todos los usuarios que tienen niveles de seguridad secret o 
topSecret -valor etiquetado SecurityLevels (SL) de las clases-, 
y juegan roles de salud o administrativo -valor etiquetado 
SecurityRoles (SR) de las clases-. Note que el atributo coste
puede ser sólo accedido por usuarios que juegan rol de 
administrativo –valor etiquetado SR de los atributos- La 
dimensión Paciente contiene la información de los pacientes 
del hospital y puede ser accedido por todos los usuarios que 
tienen nivel de seguridad secreto –valor etiquetado SL-, y 
juegan roles de salud o administrativo –valor etiquetado SR-.  

El atributo Dirección puede ser accedido sólo por usuarios 
que juegan el rol de administrativo –valor etiquetado SR de los 
atributos-. La clase base Ciudad contiene la información de las 
ciudades, y nos permite agrupar a grupos de pacientes por 
ciudades. Las ciudades pueden ser accedidas por todos los 
usuarios que tienen nivel de seguridad confidential –valor 
etiquetado SL-. La dimensión Diagnóstico contiene la 
información de cada diagnóstico, y puede ser accedida por los 
usuarios que juegan un rol de salud –valor etiquetado SR-, y 
tienen nivel de seguridad secreto –valor etiquetado SL-. 
Finalmente, Grupo_Diagnos contiene un conjunto de grupos 
generales de diagnóstico. Cada grupo puede estar relacionado 
con varios diagnósticos, pero un diagnóstico siempre estará 
relacionado a un grupo. Los grupos de diagnóstico pueden ser 

accedidos por todos los usuarios que tienen nivel de seguridad 
confidential –valor etiquetado SL-.  

Se han especificado varias restricciones de seguridad 
utilizando las restricciones, estereotipos y valores etiquetados 
definidos previamente: 
1) El nivel de seguridad de cada instancia de Admisión es 

definido por una restricción de seguridad especificada en el 
modelo. Si el valor del atributo descripción de 
Grupo_Diagnos a la cual pertenece el diagnóstico que está 
relacionado a la Admisión es cáncer o SIDA, el nivel de 
seguridad –valor etiquetado SL- de esta admisión será 
topSecret, en caso contrario será secret. Esta restricción es 
sólo aplicada si el usuario hace una consulta cuya 
información viene de la dimensión Diagnóstico o de la 
clase base Grupo_Diagnos, unida con la dimensión 
Paciente –valor etiquetado involvedClasses-. De esta 
manera, un usuario que tiene un nivel de seguridad secreto 
podría obtener el número de pacientes con cáncer por cada 
ciudad, pero nunca si la información de la dimensión 
Paciente aparece en la consulta. 

2) El nivel de seguridad –valor etiquetado SL- de cada 
instancia de Admisión puede también depender del valor 
del atributo coste, que indica el precio del servicio de 
admisión. En este caso, la restricción es sólo aplicable para 
consultas que contienen información de la dimensión 
Paciente –valor etiquetado involvedClasses-.  

3) El valor etiquetado logType ha sido definido para la clase 
Admisión, especificando el valor frustratedAttempts. Este 
valor etiquetado especifica que el sistema tiene que 
registrar, para una auditoría futura, la situación en la cual 

Ciudad {SL=C}

(OID) código

población
(D) nombre

Paciente {SL=S; SR=Salud , Admin }

(OID) nss
(D) nombre
fechaDeNac
dirección {SR = Admin}

1
1..*

Admisión {SL=S..TS; SR=Salud , Admin }

tipo
coste  {SR =Admin}

0..*0..*

1

Grupo_Diagnos{SL=C}
(OID) código
(D) descripción

Diagnóstico {SL=S; SR=Salud }

0..*0..*

1

1

1..*

{exceptSign = +}
{exceptCond = (self.nombre =
PerfilUsuario.nombre )}

{logType = frustratedAttempts }

{involvedClasses = (Diagnóstico, Grupo_Diagnos & Paciente)}
self.SL = ( If self.Diagnóstico.Grupo_Diagnos.descripción =
"cancer " or self.Diagnóstico.Grupo_Diagnos.descripción= “SIDA" 
then TS else S )

PerfilUsuario
códigoUsuario
nombre
nivelSeguridad
rolesSeguridad
nacionalidad
hospital
areaDeTrabajo
fechaContrato

<<UserProfile >>

{involvedClasses= (Diagnóstico,
Grupo_Diagnos & Paciente}
{exceptSign = -}
{exceptCond = (self.Diagnóstico.areaSalud
<> PerfilUsuario.areaDeTrabajo )}

{involvedClasses= (Paciente)}
self.SL = ( if self.coste >10000 then TS
else S)

4

1

2

3

5

(OID) codDiagnos
(D) descripción
areaSalud
válidoDesde
válidoHasta
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fechaDeNac
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1
1..*
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0..*0..*

1

Grupo_Diagnos{SL=C}
(OID) código
(D) descripción

Diagnóstico {SL=S; SR=Salud }

0..*0..*

1

1

1..*

{exceptSign = +}
{exceptCond = (self.nombre =
PerfilUsuario.nombre )}

{logType = frustratedAttempts }

{involvedClasses = (Diagnóstico, Grupo_Diagnos & Paciente)}
self.SL = ( If self.Diagnóstico.Grupo_Diagnos.descripción =
"cancer " or self.Diagnóstico.Grupo_Diagnos.descripción= “SIDA" 
then TS else S )

PerfilUsuario
códigoUsuario
nombre
nivelSeguridad
rolesSeguridad
nacionalidad
hospital
areaDeTrabajo
fechaContrato

<<UserProfile >>

{involvedClasses= (Diagnóstico,
Grupo_Diagnos & Paciente}
{exceptSign = -}
{exceptCond = (self.Diagnóstico.areaSalud
<> PerfilUsuario.areaDeTrabajo )}

{involvedClasses= (Paciente)}
self.SL = ( if self.coste >10000 then TS
else S)
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un usuario trata de acceder a información de esta clase de 
hecho, y el sistema lo rechaza debido a la carencia de los 
permisos necesarios.  

4) Por razones de confidencialidad, podemos denegar el 
acceso a información de admisión a usuarios cuya área de 
trabajo es diferente del área de una instancia de admisión 
particular. Esto se especifica con una excepción en la clase 
de hecho Admisión, y con los valores etiquetados 
involvedClasses, exceptSign y exceptCond.

5) Los pacientes podrían ser usuarios especiales del sistema. 
En este caso, debería ser posible que los pacientes accedan 
a su propia información como pacientes (por ejemplo, 
consultando sus datos personales). Esta restricción es 
especificada usando los valores etiquetados exceptSign y 
exceptCond en la clase Paciente. 
El privilegio considerado en estas excepciones es read,

pero no la hemos especificado en el modelo ya que es el valor 
por defecto del valor etiquetado exceptPrivilege.

Note que, usando esta extensión, es posible especificar un 
amplio rango de restricciones de confidencialidad en el 
modelado conceptual MD. 

IV.  CONCLUSIONES Y TRABAJO FUTURO

En este artículo hemos presentado una extensión de UML 
que nos permite representar los principales aspectos de 
seguridad en el modelado conceptual de almacenes de datos. 
Esta extensión contiene los estereotipos, valores etiquetados y 
restricciones necesarios para un modelado MD completo y 
potente. Estos nuevos elementos nos permiten especificar 
aspectos de seguridad tales como niveles de seguridad en los 
datos, categorías y roles de usuario sobre los principales 
elementos de un modelado multidimensional tales como 
hechos, dimensiones y jerarquías de clasificación. Hemos 
usado OCL para especificar las restricciones asociadas a estos 
nuevos elementos definidos, evitando así un uso arbitrario. La 
principal ventaja de este enfoque es que utilizamos UML, un 
lenguaje de modelado ampliamente aceptado, que ahorra a los 
diseñadores el esfuerzo de aprendizaje de un nuevo modelo y 
sus notaciones correspondientes para un modelado MD 
específico. Además, UML nos permite representar algunas 
propiedades MD que son difícilmente representadas en otras 
propuestas de modelado conceptual MD. 

Nuestra aportación al área de modelado de la seguridad en 
sistemas de información y bases de datos, radica 
principalmente en una solución basada en un profile. Además, 
el uso de esta extensión facilitará la implementación en 
algunos de los SGBD que tienen la capacidad para 
implementar bases de datos multinivel, tales como Oracle 
Label Security y DB2 Universal Database. Considerando que 
los almacenes de datos, bases de datos multidimensionales y 
aplicaciones OLAP son usadas como mecanismos muy 
poderosos para el descubrimiento de información de negocio 
crucial en los procesos de toma de decisiones estratégicas, esta 
propuesta provee avances interesantes en la mejora de la 
seguridad de los sistemas de soporte a las decisiones y a la 
protección de información sensible que generalmente 
gestionan estos sistemas. 

Nuestro trabajo futuro inmediato es generar código que nos 
permita definir las estructuras que albergarán los datos del 
almacén en una plataforma destino como por ejemplo Oracle, 
incluyendo los aspectos de seguridad definidos en este 
artículo. Ello nos permitirá obligar a que las reglas definidas a 
nivel conceptual se cumplan para todos los usuarios que 
accedan a los datos del almacén. Un trabajo futuro más lejano 
es extender esta propuesta para poder considerar los procesos 
ETL (Extraction-Transformation-Loading) tan cruciales en el 
campo de los almacenes de datos.  
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